WIKOOP-INFRA Policy Brief

Im Fokus

Responsible Cooperation — Eckpunkte fiir eine verantwortungsvolle
Kooperation mit China

Die internationale wissenschaftliche Zusammenarbeit ist zentral fur die Bewaltigung
der globalen Herausforderungen unserer Zeit. Angesichts der geopolitischen
Entwicklungen der letzten Jahre ist die Internationalisierung von Wissenschaft und
Forschung jedoch anspruchsvoller und vielschichtiger geworden. Mit dem letzten
Policy Brief des Projekts WIKOOP-INFRA wollen wir eine grundlegende Orientierung
geben, wie Forschungseinrichtungen und Universitditen unter den gegebenen
Rahmenbedingungen gerade mit schwierigen, aber wichtigen Forschungspartnern,
allen voran der Volksrepublik China, verantwortungsvoll kooperieren kdnnen. Aus
den bisherigen Diskussionen und Publikationen fassen wir die vier aus unserer Sicht
wesentlichen  Bestandteile  verantwortungsvoller  Forschungskooperationen
zusammen und schlagen eine uns sinnvoll erscheinende Verteilung der
Verantwortlichkeiten vor.

Zentrale Aussagen:

1. Die Wissenschaftsfreiheit des Art. 5 GG ist ein hohes Gut. Bei allen MalRnahmen
ist der Effekt auf Wissenschaftsfreiheit und institutionelle Autonomie zu bedenken.

2. Internationale Forschungskooperationen sollten den Prinzipien Integritat,
Transparenz und Reziprozitdit Rechnung tragen. Sie sollten nicht mit einer
unmittelbaren Beteiligung am Aufbau militarischer Fahigkeiten in Konfliktregionen
(inkl. des Indo-Pazifiks) und an inlandischer Repression einhergehen.

3. Um sicherzustellen, dass die Prinzipien in der Kooperation gewahrt werden, sind
MaRnahmen zur Einhaltung wissenschaftlicher Normen und zum Umgang mit den
drei Dimensionen des Dual-Use-Begriffs zu ergreifen. Passgenauigkeit und
Effektivitat der MaBnahmen koénnen durch den offenen Dialog mit den
Kooperationspartnern gesteigert werden.

4. Individuelle Forschende tragen die Verantwortung fiir die rechtlichen, ethischen
und strategischen Aspekte der Kooperation. Auch Forschungseinrichtungen tragen
eine Verantwortung, die sie durch die Einrichtung effizienter Strukturen und
Prozesse des Kooperationsmanagements und der Strategieentwicklung ausiiben.
Wissenschaftsorganisationen unterstiitzen, indem sie Diskussions-, Koordinations-
und Informationsfunktionen erfiillen.
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Vorwort

Nach mehr als zweieinhalb intensiven und ereignisreichen Jahren hat das Projekt WIKOOP-INFRA Ende Februar
2024 seinen formalen Abschluss gefunden. Wahrend der Projektlaufzeit sind angesichts des russischen
Angriffskriegs auf die Ukraine neue militdrische Bedrohungen ins 6ffentliche Bewusstsein in Deutschland gertickt.
Die von Bundeskanzler Olaf Scholz ausgerufene ,Zeitenwende” betrifft vor allem auch die Beziehungen zur
Volksrepublik China. Denn der andauernde Krieg in der Ukraine auf europdischem Boden wird regelmafig in
Verbindung mit weiteren sicherheitspolitischen Entwicklungen im indo-pazifischen Raum gebracht — vor allem
aufgrund des aggressiven Vorgehens der Volksrepublik bei der Kontrolle ihrer Randgebiete und der Verteidigung
ihrer Gebietsanspriiche. Der Ruf nach einer Neubewertung der Beziehungen zur Volksrepublik erfolgt
insbesondere unter dem Eindruck der von Staatsprasident Xi Jinping erklarten ,,grenzenlosen Freundschaft” mit
dem revisionistischen Russland und der ,strategischen Rivalitdt” zwischen den USA und China. Die
Bundesregierung stellte ihre China-Strategie im Juli 2023 als Konkretisierung der einen Monat zuvor
veroffentlichten Nationalen Sicherheitsstrategie vor. Sie legte dabei insbesondere den Fokus auf den Schutz
nationaler bzw. europdischer techno-dkonomischer und sicherheitspolitischer Interessen — auch im
wissenschaftlichen Bereich.

Fiir die Wissenschaft besteht die Herausforderung u.a. darin, der Politik und Offentlichkeit die Komplexitit
des Dual-Use-Problems sowie des Wechselspiels von Offenheit und Schutzmanahmen zu vermitteln.
Sicherheit ist unbestritten wichtig. Genauso sind Offenheit und Vernetzung Grundprinzipien des
wissenschaftlichen Arbeitens. Wissenschaftlicher Fortschritt ist undenkbar ohne die freie Kommunikation von
Methoden und Ergebnissen sowie Mobilitdit und Gedankenaustausch. Die Wissenschaft hierzulande kann
Einschrankungen der Offenheit mit einem nur allgemeinen Verweis auf die nationale Sicherheit, wie sie
besonders in Lindern mit geringerer Wissenschaftsfreiheit, z.B. in China, gentigen, nicht vorbehaltlos akzeptieren.
Dartiber hinaus bleibt fraglich, inwiefern umfassende Einschriankungen der internationalen Kooperation als
Mittel zur Starkung der Wettbewerbs- und Widerstandsfahigkeit langfristig zielfihrend sind. Zur Stabilisierung
liberaler Werte in der globalen Wissenschaft bedarf es eines vorbildgebenden Ansatzes, wie die Wissenschaft
sicherheitspolitischen Bedenken unter Wahrung von groRtmoglicher Offenheit und institutioneller Autonomie
als essentiellen Bestandteilen der Wissenschaftsfreiheit Rechnung tragen kann. Das schlieBt autonome
Entscheidungen Uber die internationale Zusammenarbeit ein.

Mit den geopolitisch bedingten Verdanderungen der Interessenlagen greifen staatliche Dual-Use-Strategien
global um sich. Mit dieser politisch gewollten Vermengung von ziviler und militarischer Technologie (und ihrer
globalen Folgen) muss sich die Wissenschaft befassen und darauf bedacht, maRvoll und basierend auf einem
fundierten Verstandnis der Praxis der wissenschaftlichen Zusammenarbeit reagieren. Hierzu wurden in den
vergangenen Monaten innerhalb der Wissenschaft wichtige Diskussionen gefiihrt. Zum Abschluss des Projekts
wird mit dem vorliegenden Policy Brief die Sicht von WIKOOP-INFRA zum Stand der Diskussion Uber die
notwendigen Elemente einer verantwortungsvollen internationalen Zusammenarbeit und zur Verteilung der
Verantwortlichkeiten flr die Entwicklung der Handlungssicherheit in Forschungseinrichtungen und Universitaten
zusammengefasst.


https://www.bundesregierung.de/breg-de/suche/regierungserklaerung-von-bundeskanzler-olaf-scholz-am-27-februar-2022-2008356
https://internationalepolitik.de/de/freundschaft-mit-grenzen
https://www.swp-berlin.org/publikation/usa-und-china-auf-kollisionskurs
https://www.auswaertiges-amt.de/blob/2608578/810fdade376b1467f20bdb697b2acd58/china-strategie-data.pdf
https://www.nationalesicherheitsstrategie.de/Sicherheitsstrategie-DE.pdf
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Die Wissenschaftsfreiheit ist Ausgangs- und Orientierungspunkt fiir die hiesige Wissenschaft. Sie ist durch das
deutsche Grundgesetz und europdisches Recht garantiert und schiitzt Forschende in ihrer selbstbestimmten
Suche nach Erkenntnis vor Beschrankungen durch Dritte, insbesondere von Seiten des Staates. Die Autonomie
akademischer Einrichtungen ist die institutionelle Entsprechung dieser Freiheit und nicht nur laut UNESCO das
zentrale Element eines funktionierenden Wissenschafts- und Bildungssystems. Wie der Academic Freedom Index
(Update 2024) verdeutlicht, ist die Wissenschaftsfreiheit in vielen Landern ricklaufig. Die Bundesrepublik
Deutschland gehort dank ihrer werteorientierten Politik und Ausbildung bestdndig zu den Landern mit der
hoéchsten Wissenschaftsfreiheit.

Aus dem Privileg der Wissenschaftsfreiheit entspringt Verantwortung. In erster Linie bezieht sich diese
Verantwortung auf die effektive Wahrung der Integritat der Wissenschaft selbst. Darliber hinaus muss sich die
Wissenschaftsgemeinde bewusst sein, dass mit ihrer privilegierten Stellung die Erwartung einhergeht, dass sie
die ihr zugewiesenen o6ffentlichen Mittel nutzbringend fiir die Forschung zum Wohle der Gesellschaft einsetzt
und die Risiken eines Missbrauchs der Forschung, der Frieden, 6ffentliche Sicherheit und nationale Interessen
gefdhrdet, mit angemessener Sorgfalt reduziert. Der Selbstregulierung der Wissenschaft kommt somit die
wesentliche Rolle zu, berechtigten Sicherheitsbedenken im Rahmen eines grundséatzlich offenen
Wissenschaftssystems zu begegnen.

In diesem letzten Policy Brief wollen wir eine grundlegende Orientierung bieten, wie Kooperationen mit
schwierigen Partnerlandern, allen voran der wissenschaftlich rapide aufholenden VR China, verantwortungsvoll
gestaltet werden kénnen. Der Fokus liegt auf organisationsinternen MaRnahmen von Universitdten und
Forschungseinrichtungen. Darliber hinaus bleibt es aber — auch bei Konflikten — von immenser Bedeutung, auf
allen Ebenen nach auBen direkt mit den Kooperationspartnern in einen Dialog zu treten, um das gemeinsame
Verstandnis der fundamentalen Prinzipien der Kooperation zu starken. Die Deutsche Physikalische Gesellschaft
(DPG) hat die Prinzipien zusammen mit ihren internationalen Partnern auf drei Kernbegriffe pragnant
heruntergebrochen: Integritdit, Transparenz und Reziprozitdt.

Der Dialog mit den Partnern kann die Effektivitdt und Zielgenauigkeit der nach innen gerichteten, einseitigen
MaRnahmen zur Wahrung dieser Prinzipien und der Ausrichtung fiir Frieden und Sicherheit betrachtlich steigern.
Zu den nach innen gerichteten, einseitigen MaBnahmen fir die Durchfiihrung von internationalen
Kooperationen wurden bereits viele Empfehlungen, Leitlinien, Leitfragen und Checklisten verdffentlicht — speziell
mit Blick auf die VR China, da in diesem Land enorme Ressourcen in die Wissenschaft investiert werden.! Aus
Sicht von WIKOOP-INFRA sind fir die Entwicklung handlungssicherer Strukturen und Prozesse in
Forschungseinrichtungen und Universitdaten vier Elemente zentral. Von besonderer Bedeutung ist hierbei der
Umgang mit dem Dual-Use-Problem in seinen verschiedenen Dimensionen. Denn deutsche Akteure sollen sich
nicht am Aufbau chinesischer militarischer Kapazitaten und der inldndischen Repression beteiligen. Unter den
Bedingungen internationaler technologischer Rivalititen sollen wissenschaftliche Akteure in der
anwendungsnahen Forschung zudem den Schutz proprietdren Wissens und die Entwicklung innovativer
Applikationen in Deutschland bzw. der EU intensivieren.

Forschende kdnnen das Risiko einer Verletzung der Prinzipien senken, indem sie sich selbst strikt an die Regeln
guter wissenschaftlicher Praxis orientieren und einen ganzheitlichen Ansatz im Zusammenhang mit dem Dual-
Use-Problem verfolgen, der die rechtliche, ethische und wettbewerbsstrategische Dimension bericksichtigt.

1 Die Hochschulrektorenkonferenz (HRK) hat schon 2020 erste Leitfragen veroffentlicht, um deutsche Akteure ,fur zentrale
Aspekte in der Wissenschaftskooperation mit China [zu] sensibilisieren.
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https://www.unesco.org/en/legal-affairs/recommendation-concerning-status-higher-education-teaching-personnel
https://academic-freedom-index.net/research/Academic_Freedom_Index_Update_2024.pdf
https://www.safeguarding-science.eu/resources/guidelines/
https://www.hrk.de/fileadmin/redaktion/hrk/02-Dokumente/02-07-Internationales/02-07-01-Internationale-Strategie/HRK_Beschluss_Leitfragen_zur_Hochschulkooperation_mit_der_VR_China_9.9.2020.pdf
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Prinzipien und Mafsnahmen fiir handlungssichere Kooperationen

PRINZIPIEN MASSNAHMEN

Fundament der Kooperation: Nach aulRen gerichtete Malinahmen:

Wissenschaftsfreiheit Dialog mit Kooperationspartnern iber die
Prinzipien und Bedingungen der Kooperation

Fundamentale Prinzipien der
Kooperation:

Organisationsinterne MaRnahmen im

- Integritat e
Hinblick auf:

- Transparenz

- Reziprozitat 1. Wissenschaftliche Normen

Bedingungen fiir Kooperation: Umgang mit Dual Use:

2. (Exportkontroll-) Rechtliche Dimension
3. (Wissenschafts-) Ethische Dimension
4. (Wettbewerbs-) Strategische Dimension

- Keine Beteiligungam Aufbau
militarischer Kapazitaten, speziellin
Konfliktregionen (inkl. Indo-Pazifik)
- Keine Beteiligung an inléandischer
Repression

MaBnahmen fiir handlungssichere Kooperationen

A. Die Grundlage: Beachtung der Normen der Wissenschaft

1. Regeln guter wissenschaftlicher Praxis

Die Wissenschaft kann ihre gesellschaftliche Verantwortung nicht wahrnehmen, wenn ihre Funktionsfahigkeit
durch mangelndes Vertrauen in die Redlichkeit der in der Wissenschaft tatigen Personen untergraben wird.
Werte wie Objektivitat, Ehrlichkeit, Transparenz und Fairness bilden ein unverzichtbares Fundament fiir die
kognitive Arbeitsteilung und kollektive Wissensvermehrung. In allererster Linie tragen Forschende und die
Organisationen, in denen diese tatig sind, die Verantwortung dafiir, diese wissenschaftsinternen Werte in
Prinzipien fir gutes wissenschaftliches Arbeiten zu lbersetzen, in die wissenschaftliche Praxis bestmoglich zu
integrieren und auch in der Zusammenarbeit mit Partnern, unabhdngig von ihrer Herkunft, Geltung zu
verschaffen. Konkret gehoren zu den Prinzipien u.a. die Beachtung von fachspezifischen ethischen Standards,
Nachvollziehbarkeitsanforderungen und Sorgfaltspflichten bei der Durchfiihrung der Forschung sowie bei der
Dokumentation und Veroffentlichung der Ergebnisse, die strikte Achtung und Zuordnung geistigen Eigentums
und intellektueller Beitrage sowie das Streben nach Wahrheit und die Akzeptanz sachlicher Kritik.

Zwar orientiert sich auch China an den géngigen wissenschaftlichen Normen. Dennoch stehen chinesische
Kooperationspartner auch immer wieder in der Kritik. Ein wesentlicher Grund hierfir ist der immense Druck, der
auf chinesische Akteure im heimischen Wissenschaftssystem lastet, in hochrangigen akademischen Zeitschriften
zu publizieren und Wissen zu kommerzialisieren. Statt von gleichen Rahmenbedingungen in Deutschland und
China auszugehen, missen diese Unterschiede Beachtung finden und schon vor Kooperationsbeginn effektiv
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https://www.nature.com/articles/d41586-024-01697-y
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adressiert und dokumentarisch festgehalten werden — insbesondere im Hinblick auf den Umgang mit, und den
Verfigungsrechten (v.a. Background und Foreground IP) an, eingebrachtem Know-how, Daten und
Forschungsergebnissen.

Der von der Deutschen Forschungsgemeinschaft (DFG) erarbeitete Kodex
beinhaltet die wesentlichen Leitlinien, die auch fiir die internationale
Zusammenarbeit relevant sind:

DFG (2022) Leitlinien zur Sicherung guter wissenschaftlicher Praxis,
Stand: April 2022 / korrigierte Version 1.1.

DFG

B. Umgang mit Dual-Use-Fragen

2. Rechtliche Dimension: Beachtung der exportkontrollrechtlichen Vorschriften

Zur Wahrung des internationalen Friedens und der auRen- und sicherheitspolitischen Interessen Deutschlands
bzw. Europas unterliegt der grundsatzlich freie AuRenwirtschaftsverkehr einigen Beschrankungen, die sich aus
relevantem EU-Recht (v.a. der EU-Dual-Use-Verordnung), dem AuRenwirtschaftsgesetz (AWG), der
AuBenwirtschaftsverordnung (AWV) und anderen relevanten Gesetzen ergeben. Ziel der Exportkontrolle ist eine
Verhinderung der Beteiligung deutscher Akteure an der Proliferation von Massenvernichtungswaffen, der
unkontrollierten Anhaufung von konventionellen Ristungsgitern in Krisengebieten sowie der Bereitstellung von
Gutern und Know-how fiir die Durchfihrung von schwerwiegenden Menschenrechtsverletzungen. In der Praxis
bedeutet dies, dass die Versorgung von auslandischen Organisationen und Individuen im Aus- und ggf. Inland mit
Dual-Use-Gltern (Waren, Technologie, Software), die auf der einschlagigen Giiterliste der EU stehen oder bei
denen deutliche Anhaltspunkte (,positive Kenntnis“) fir eine kritische Verwendung vorliegen,
Ausfuhrbeschrankungen unterliegt. Das gilt ebenso fir technische Unterstlitzungsleistungen (z.B.
Wartungsarbeiten, Schulungen, Know-how-Transfer), die im Bezug zu einem gelisteten Dual-Use-Gut stehen und
bei denen zusatzlich Kenntnis (iber eine kritische Endverwendung besteht. Der Fokus der Exportkontrolle liegt
im akademischen Bereich auf einer Verhinderung der Bereitstellung von Technologie und technischem Wissen
(Know-how) als direkte Inputs fiir die beabsichtigte, missbrauchliche Entwicklung, Herstellung oder Verwendung
von Riistungsgiitern oder Uberwachungstechnik, insbesondere in Embargo-Landern.

Die VR China spielt eine besondere Rolle bei der Beachtung exportkontrollrechtlicher Vorschriften aufgrund des
administrativen Waffenembargos, das die EU-AuBenminister 1989 in einer gemeinsamen Erklarung beschlossen.
Mit dem zunehmenden Fokus der Exportkontrolle auf den Schutz der Menschenrechte gewinnt China zudem an
exportkontrollrechtlicher Relevanz, da das Land eine umfassende, Ulberwachungstechnisch unterlegte
Repression von Minderheiten und Dissidenten betreibt. Anders als in den USA, die im Kontext der Exportkontrolle
Sanktionen auch auRerhalb des internationalen Regimes verhangt und damit auch industriepolitische Ziele
verfolgt, unterliegen chinesische Forschungseinrichtungen und Universitdten in der EU, gerade bei der im
Zusammenhang mit wissenschaftlichen Kooperationen vorrangigen ,technischen Unterstitzung®, allerdings
keinen gesonderten Beschrankungen. Vor dem Hintergrund von Chinas Politik der militarisch-zivilen Integration
muss der Endverwendung des eigenen Beitrags (Technologie, Know-how) dennoch eine erhéhte Aufmerksamkeit
geschenkt werden, wenn bestimmte Anhaltspunkte (,,Red Flags”) vorliegen. Anhaltspunkte fir eine sorgfaltigere
Abwé&gung (und ggf. Kontaktierung des BAFA) liegen vor allem dann vor,


https://zenodo.org/records/6472827
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e wenn es sich um Kooperationspartner handelt, die mit dem chinesischen Militdr bzw. den
Sicherheitsbehorden direkt verbunden sind,

e wenn Industriepartner auf chinesischer Seite beteiligt sind,

e wenn die eingebrachten Giter bzw. die technische Unterstiitzung in einer Weise angefragt werden bzw.
einbezogen werden sollen, dass auf eine sicherheitsrelevante Verwendung geschlossen werden kann

Das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) stellt einen
Leitfaden zur Exportkontrolle speziell fiir die Wissenschaft bereit:

BAFA (2022) Handbuch Exportkontrolle und Academia,
2. Auflage/November 2022.

3. Ethische Dimension: Reflektion und Bewertung der Sicherheitsrelevanz der eigenen Forschung

Ein eigenverantwortlicher Umgang mit der Dual-Use-Problematik geht lber die bloRe Einhaltung rechtlicher
Regeln, bezogen auf die Bereitstellung von Inputs (Guter, Dienstleistungen i.S.v. technischer Unterstiitzung),
hinaus und umfasst zusatzlich eine intensive Beschaftigung mit den angestrebten Ergebnissen der Forschung.
Forschende sind angehalten, die Moglichkeiten und Folgen zu reflektieren, die sich aus ihrer Forschung
geradewegs ergeben kdnnten. Der Gemeinsame Ausschuss zum Umgang mit sicherheitsrelevanter Forschung
von DFG und Leopoldina formuliert es so:

,Herausforderungen bestehen insbesondere bei wissenschaftlichen Arbeiten, bei denen die
Méglichkeit besteht, dass sie Wissen, Produkte oder Technologien hervorbringen, die
unmittelbar von Dritten missbraucht werden kénnen, um Menschenwlirde, Leben,
Gesundheit, Freiheit, Eigentum, Umwelt oder ein friedliches Zusammenleben erheblich zu
schédigen (sog. besorgniserregende sicherheitsrelevante Forschung — Dual-Use Research
of Concern [DURC]).”

Fir eine verantwortliche Durchfiihrung und Kommunikation der Forschung ist es demnach wichtig, dass
Forschende einen bewussten, risikosensiblen Umgang mit der Ambivalenz wissenschaftlicher und technischer
Entwicklung pflegen. Denn Forschende sind am besten positioniert, die Folgen ihrer wissenschaftlichen Arbeit
abzuschatzen und informierte Abwagungen zwischen Chancen und Risiken vorzunehmen. Besorgniserregende
Forschung (DURC) bezieht sich im Allgemeinen auf Bedrohungen, die sich aus dem Forschungsgegenstand sowie
aus den unmittelbaren Beweggriinden von Partnern (Forschungspartnern, Forschungsférderern) und
interessierten Dritten (z.B. militérische Akteure, Kriminelle, Terroristen) ergeben. Angesichts der grundsatzlichen
Ambivalenz von Wissen ist Forschung erst dann besorgniserregend, wenn ein substantielles Risiko besteht, dass
die Ergebnisse unmittelbar in eine missbrauchliche Folgeverwendung flieBen kdnnen, die ein erhebliches
Schadigungspotenzial aufweist. In solchen Féllen sind MaBnahmen zur Risikominderung nétig, die u. a. eine
Veranderung oder, als Ultima Ratio, gar Aufgabe des Projekts, aber auch eine alternative Wahl von
Kooperationspartnern einschlieRen konnen.

Die ethische Bewertung der Potentiale der Forschung ist zwar zunachst einmal unabhéngig von den beteiligten
Akteuren. Im Umgang mit China kann aber eine erhohte Aufmerksamkeit erforderlich sein. Die
Forschungsinteressen und Beweggriinde der Kooperationspartner sind nicht notwendigerweise deckungsgleich.


https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_aca_broschuere_handbuch.html?nn=1466914
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Unabhangig von den kontrollrechtlichen Fragen der Zusammenarbeit ist deshalb zu eruieren, ob von der
chinesischen Seite mit der Forschung neue nicht-zivile Anwendungen anvisiert werden.

Der Gemeinsame Ausschuss von DFG und Leopoldina hat dazu die
grundlegende Publikation zur sicherheitsrelevanten Forschung
verdffentlicht:?

Gemeinsamer Ausschuss zum Umgang mit sicherheitsrelevanter
Forschung (2022) Wissenschaftsfreiheit und
Wissenschaftsverantwortung. Empfehlungen zum Umgang mit
sicherheitsrelevanter Forschung, Stand: 1.11.2022

4. Strategische Dimension: Interessenorientierung und Schutz proprietdaren Wissens

Die Wissenschaft, einschlieRlich der Grundlagenforschung, steht im geostrategischen und geodkonomischen
Brennpunkt, denn sie leistet einen wesentlichen Beitrag zur Schaffung, Anwendung und Weiterentwicklung
relevanter Basis- und Querschnittstechnologien. Von solchen ,,Schlisseltechnologien” (key enabling technologies)
wie z.B. Kiinstliche Intelligenz, Biotechnologie oder Photonik wird erwartet, dass sie kinftige nationale
Machtpositionen begriinden kénnen. Unter dem Eindruck der gegenwartigen geopolitischen Dynamiken, vor
allem des GroBRmachtwettbewerbs zwischen den USA und China, gerat die Moglichkeit eines missbrauchlichen —
i. S. v. zum Nachteil Deutschlands/Europas gereichenden — Einsatzes solcher Machtpositionen zu einem weiteren
Bestandteil der Dual-Use-Frage. Die deutsche Sicherheitsstrategie fokussiert unter dem Begriff der
,Resilienz” insbesondere auf die technologische Wettbewerbsfahigkeit und die Widerstandsfahigkeit gegenliber
auslandischer Einflussnahme und als Waffe eingesetzter 6konomischer Machtpositionen.

Mit den Schliisseltechnologien wird ein extensiver strategischer Raum abgesteckt, den Deutschland bzw. die EU
souveran mitgestalten mochte. Dabei befinden sich all diese Technologien in einem dynamischen Stadium — mit
vielen potentiellen Entwicklungspfaden, die beschritten werden kénnen, und einer weitgehenden Unmaglichkeit,
die Wettbewerbsposition einzelner Linder und Regionen eindeutig zu bestimmen. 3 In diesem Stadium
Kooperationen zu beschrianken bedeutet zwangslaufig, sich selbst von Lernmoglichkeiten und
Entwicklungspfaden abzuschneiden. Daher kann die hiesige Wissenschaft am besten zum Ziel eines
technologisch souverdnen Europas beitragen, wenn sie die Starken des liberalen Wissenschaftssystems
moglichst vollstandig ausspielen kann. Technologische Souveranitat bendtigt internationale Interaktion in der
Form verschrankter Kooperation und Konkurrenz, wie sie charakteristisch fiir die Wissenschaft ist. Aus Sicht von
WIKOOP-INFRA sollte grundsatzlich das Prinzip der groRtmoglichen Offenheit flir Zusammenarbeit deshalb
gerade auch in den besagten Technologiefeldern gelten — ebenfalls gegenliber herausfordernden Partnern und
Rivalen wie China.

Grundsatzliche Offenheit bedeutet nicht, die konfliktiven Interessenlagen auBer Acht zu lassen. Zur realistischen
Gestaltung von Kooperationen unter den Bedingungen geopolitischer Rivalitat sollten alle Faille kooperativer

2 Siehe auch die Leitlinien der Max-Planck-Gesellschaft hierzu sowie die fiir internationale Kooperation konkretisierten
Empfehlungen der DFG (2023) Umgang mit Risiken in internationalen Kooperationen. Empfehlungen der Deutschen
Forschungsgemeinschaft (DFG), September 2023.

3 So unterscheidet sich z.B. die Einschatzung der chinesischen technologischen Fahigkeiten maRgeblich zwischen dem
Australian Strategic Policy Institute (ASPI) und dem Zentrum fir Européische Wirtschaftsforschung (ZEW). Siehe auch die
APRA-Monitoring-Berichte.
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Interaktion neben den exportkontrollrechtlichen und wissenschaftsethischen Priifungen auch den strategischen
Kontext einbeziehen.

FUr Universitdten und Forschungseinrichtungen bedeutet dies, dass sie den Grenzbereich der
Grundlagenforschung (TRL 2-4)* im Auge behalten und ,,Kronjuwelen” in diesem frithen Stadium des Ubergangs
zu proprietdaren Anwendungen sowie in konkreten anderen strategischen anwendungsorientierten Bereichen
identifizieren miissen, um dort ggf. Kooperationsbeschrankungen in Abstimmung mit den betroffenen
Forschenden festzulegen. Wahrend diese Kronjuwelen — die eindeutig definierten und abgegrenzten Bereiche
(Projekte, Daten) mit strategischem Anwendungsbezug — vor ungewolltem Technologietransfer geschiitzt
werden sollten, sind die (ibrigen Bereiche grundsatzlich fir Kooperationen offenzuhalten.

AuBerhalb  der definierten  Bereiche sollten bei internationalen  Kooperationen in den
Schlisseltechnologiefeldern folgende Punkte beachtet werden:

e  Ziel- und Strategieorientierung: Bei der Zusammenarbeit sollten die eigenen Ziele klar definiert sein
und einen offensichtlichen Mehrwert i.S.v. Kompetenzentwicklung, Zugang zu Daten und anderen
wissenschaftlichen Ressourcen bieten.

e  Reziprozitdt: Die Zusammenarbeit sollte auf einem Fundament stehen, das einen akzeptablen Ausgleich
des von beiden Seiten eingebrachten Know-hows bzw. der erméglichten Zugange gewahrleistet sowie
keine einseitigen Abhangigkeiten entstehen lasst.

Zu diesem Punkt hat der Deutsche Akademische Austauschdienst ©-
(DAAD) ein Empfehlungspapier fiir die Umsetzung eines @
»aulenwissenschaftsrealpolitischen” Ansatzes veréffentlicht:®

Die akademische
Zusammenarbeit mit
China realistisch

DAAD (2024) Die akademische Zusammenarbeit mit China gesatien
realistisch gestalten. Handlungsempfehlungen des DAAD fiir
deutsche Hochschulen. Januar 2024. @

Die Einhaltung rechtlicher Regeln und die Ubernahme der ethischen und strategischen Verantwortung fiir
Entscheidungen und Handlungen im Rahmen der internationalen wissenschaftlichen Zusammenarbeit sind
gemeinschaftliche Aufgaben. Statt sie auf einer Ebene zu konzentrieren, stehen individuelle Forschende,
Forschungseinrichtungen und die Wissenschaftspolitik gemeinsam in der Pflicht, eine verantwortungsvolle
wissenschaftliche Zusammenarbeit in Zeiten geopolitischer Rivalititen und Machtverschiebungen zu
ermoglichen. Die Allokation der Verantwortlichkeiten sollte nach dem Subsidiaritdtsprinzip erfolgen, mit
substantiellen Unterstiitzungsleistungen fiir individuelle Forschende bei der Wahrnehmung ihrer Verantwortung
auf Ebene der Forschungseinrichtung bzw. Universitat. Dabei sollten Forschungseinrichtungen an bestehenden
Strukturen wie Exportkontrollabteilungen, Ethikkommissionen, International Offices und

4 Bei den TRL handelt es sich um die sog. Technology Readiness Levels (Technologie-Reifegrade), die auf einer Skala von 1
bis 9 angeben, wie weit die Technologie sich von der Anwendung befindet. Die TRL 1-3 werden (iblicherweise der
Grundlagenforschung zugeordnet. Dem von der NASA stammenden Ansatz wird nicht nur in den USA (siehe hierzu z.B. den
JASON-Report vom 21. Médrz 2024) in Zusammenhang mit Fragen der Forschungssicherheit verwendet.

5 Siehe hierzu auch den WIKOOP-INFRA Policy Brief Nr. 04/2023 zu ,,De-Risking in der Wissenschaftskooperation mit China“.
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Technologietransferzentren ansetzen und diese mit Blick auf die oben genannten vier Elemente fortentwickeln.
Aus Sicht von WIKOOP-INFRA lassen sich die Verantwortlichkeiten und Verpflichtungen der Ebenen
folgendermaRen skizzieren:

A. Individuelle Forschende

Forschende sind in der Regel am besten lber die wesentlichen Eckdaten der Kooperation informiert. Wo sie es
(noch) nicht sind, z.B. weil die Kooperation von der ausldndischen Seite unilateral angestoRen wird, kann von
ihnen erwartet werden, dass sie sich einen méglichst guten Uberblick dariiber verschaffen, warum die
Gelegenheit angeboten wird und wie (und durch wen) sie zustande kommt. Sie sind zudem am besten
positioniert, die Parameter der avisierten Kooperation mitzugestalten. Dementsprechend kommen individuellen
Forschenden folgende grundlegenden Pflichten zu:

o  Rechenschaftspflicht: Individuelle Forschende sind grundsatzlich daflir verantwortlich, dass die
rechtlichen, ethischen und strategischen Vorgaben in potentiellen und aktuellen Kooperationen
Beachtung finden. Sie haben die relevanten Verfahren einzuhalten, sich bei Unsicherheiten
Unterstitzung einzuholen und ihnen bekanntwerdende sicherheitsrelevante Informationen zu melden.

e Auskunftsfahigkeit: Forschende sollten sich Uber die rechtlichen, ethischen und strategischen Fragen
ausreichend Gedanken gemacht haben und angemessen reflektierte Antworten auf u.a. folgende
Fragen (,,Eckpunkte” der Kooperation) formulieren kdnnen:

o die ldentitat und Ziele des Forschungspartners;

o die eigenen Ziele;

o die Ressourcen, die von den verschiedenen Seiten in die Zusammenarbeit eingebracht werden
sollen, und ihr Wert flir das Projekt;
Umgang mit Forschungsdaten;

o die zu erwartenden Projektergebnisse, ihre (unmittelbaren) Implikationen und ggf. die
Beschreibung von Anwendungspotenzialen;

o das Verhaltnis des Themas der Zusammenarbeit zu den strategischen Bereichen der
Einrichtung.

e Aufmerksamkeit: Forschende sollten wahrend der Kooperation aufmerksam gegentiber Entwicklungen
sein, die sich von ihren Erwartungen (den Eckpunkten der Kooperation) unterscheiden und frihzeitig
darauf reagieren (ggf. mit Hilfe der Forschungseinrichtung).

B. Forschungseinrichtungen

Die Forschungseinrichtungen tragen ebenfalls eine Verantwortung fir die Einhaltung der individuellen
Verantwortlichkeiten. Ihnen obliegt es, eine umfassende Unterstlitzungsstruktur fiir ihre Wissenschaftler:innen
zu entwickeln bzw. den Zugang hierzu Uber Partnerorganisationen und Netzwerke zu organisieren. Dariber
hinaus ist es wichtig insbesondere fiir die Leitung der Forschungseinrichtung, die strategische Ziele fir
Kooperationen mit verschiedenen Landern, z.B. mit China, zu definieren. Sie miissen ebenfalls eine
Abwédgungsentscheidung dariiber treffen, welche Ressourcen und Projekte (,Kronjuwelen”) als strategisch
eingestuft und damit fir Kooperationen beschrdankt werden, und die dafiir Sorge zu tragen haben, dass diese
Wissensbestdande und Projekte ggf. mit Partnern aus Deutschland bzw. Europa zur Starkung der technologischen
Wettbewerbsfahigkeit ein- bzw. umgesetzt werden. AuRRerhalb der eng umrissenen, 6konomisch (ggf. militarisch)
absehbar verwertbaren Wissensgiter, die von der Einrichtung bestenfalls rechtlich (z.B. als eigenstédndige
Unternehmung) und méglichst auch physisch (z.B. in einem Inkubator, einer separaten IT-Infrastruktur) getrennt
werden, sollte die offene wissenschaftliche Kooperation grundsétzlich unterstitzt werden.
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- Grundsatzliche
Rechenschaftspflichtin Bezug auf
die rechtlichen, ethischen und
strategischen Fragen der
Zusammenarbeit;
Offenlegungspflichten

- Auskunftsfahigkeit zu allen
relevanten Eckpunkten der

- Mitverantwortung fiir die
Einhaltungindividueller
Verantwortlichkeiten

- Bereitstellung von
Unterstitzungsleistungen:
Exportkontrolle, Ethikgremien,
Trainings

- Kooperationsmanagement

- Diskussion und Austausch zu
Herausforderungen der
Kooperation — gerade mit
herausfordernden Partnern

- Koordination zur Forderung und
Realisierungvon
zwischenstaatlichen und
globalwohlorientierten Projekten

Zusammenarbeit

- Aufmerksamkeit und besondere
Sorgfaltspflicht bei
gelegenheitsgetriebenen
Kooperationen

(Effiziente Strukturen und
Prozesse)

- Bereitstellung von relevanten,
zuganglichen Informationen zu
globalen wissenschaftlichen und
wissenschaftspolitischen
Dynamiken

- Strategisches Management von
Kooperationen

- Grundsatzentscheidungen
(Zivilklausel, Abbruch der
Beziehungen)

Im Verantwortungsbereich der Forschungseinrichtung/Universitét sind folgende Punkte relevant:

Strategisches Management: Entwicklung strategischer Kooperationen, die den Zielen der
Forschungseinrichtung, nationalen Zielen und/oder globalen Zielen (inkl. Science-Diplomacy-Zielen)
dienen, bestenfalls im Dialog mit den ausldndischen Kooperationspartnern; Definition der strategischen
Bereiche mit beschranktem Zugang

Komplementdre MaBnahmen: MaRnahmen zur Cyber-Sicherheit und Sicherung geschiitzter Bereiche
(insbesondere Daten); Monitoring der Technologie- bzw. Anwendungspotenziale innerhalb der
Forschungsbereiche der Einrichtung, speziell im Hinblick auf die deutschen bzw. europdischen
Technologieschwerpunkte

Unterstiitzungsleistungen: Benennung bzw. Einrichtung von Ombudspersonen bzw. -gremien fir
wissenschaftliche Integritdt; Exportkontrollbeauftragten bzw. -abteilungen; Kommissionen fiir Ethik
sicherheitsrelevanter  Forschung  (KEF);  Trainingsmanahmen zu den Prozessen des
Kooperationsmanagements; Malnahmen zur Sensibilisierung der Wissenschaftler:innen und der
Wissenschaftsadministration fiir geopolitische Risiken; Services fiir auslandische Forschende
Kooperationsmanagement: Einfihrung von Strukturen zur effizienten Zusammenfiihrung der
genannten Unterstitzungsleistungen; Entwicklung eines prozeduralen Verfahrens zur effizienten
Erhebung von relevanten Informationen (iber die Kooperationsphasen hinweg fir die Anfangs-, (ggf.)
Zwischen- und Endbewertung der Kooperation; Einfihrung von vertraglichen Dokumenten, mit denen
die Kooperationspartner ihr Bekenntnis zu Integritat, Transparenz und Reziprozitat (v.a. im Umgang mit
geistigem Eigentum und Forschungsdaten) schriftlich festhalten; Einrichtung partizipativer
Entscheidungsverfahren bezlglich der Aufnahme risikobehafteter Kooperationen, der Ziehung der Exit-
Option in Folge einer Zwischen-Evaluation; die Festlegung von Konsequenzen fir die zukinftige
Kooperation bei schlechten End-Evaluationen.
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C. Wissenschaftspolitik

Wie das Projekt WIKOOP-INFRA zeigt, kdnnen einzelne Forschungseinrichtungen durchaus einen wichtigen
Beitrag zur Initilerung eines Dialogs mit herausfordernden Kooperationspartnern zu den Prinzipien der
Kooperation leisten. Fir eine effektive ,Science Diplomacy” ist es jedoch zielfuhrender, den Dialog auf eine
héhere Ebene zu heben. Die groRen Wissenschaftsorganisationen wie z.B. die Hochschulrektorenkonferenz, die
Leopoldina, die Max-Planck-Gesellschaft oder die Helmholtz-Gemeinschaft kénnen hierbei eine besonders
effektive Rolle bei der Forderung von Austausch und Vernetzung der Wissenschaft im nationalen und
internationalen Rahmen sowie bei der distanzwahrenden Zusammenarbeit zwischen Wissenschaft und Politik
spielen. Trotz — oder gerade wegen — des gegenwartigen Misstrauens und der Zweifel an der Effektivitat des
Austauschs sollten die Wissenschaftsorganisationen aus Sicht von WIKOOP-INFRA gemeinsam drei wichtige
Funktionen erfillen:

e Diskussionsfunktion, um den Austausch Uber die Herausforderungen der wissenschaftlichen
Kooperation zwischen den nationalen/europdischen Stakeholdern sowie die Verstindigung mit
auBereuropdischen Partnern, insbesondere solchen aus Landern mit anderen Werten- und
Interessenkonstellationen, voranzutreiben

e Koordinationsfunktion, um den Interessen der hiesigen Wissenschaft gegeniiber internationalen
Partnern Geltung zu verschaffen, den Wert der Kooperation fiir groRe, forschungs(mittel)starke
Forschungseinrichtungen aus dem Ausland zu steigern und um (ggf. multilaterale)
globalwohlinteressierte Projekte erfolgreich zu initiieren und durchzufiihren

e Informationsfunktion, um gemeinsam Plattformen zu schaffen bzw. zu unterstitzen, die faktenbasierte,
zugingliche  Uberblicke und  Analysewerkzeuge zu globalen wissenschaftlichen sowie
wissenschaftspolitischen Dynamiken, speziell mit Blick auf die Schlisseltechnologien, aus
wissenschaftlicher Perspektive bereitstellt und die damit die kooperationsstrategischen Uberlegungen
der Universitaten und Forschungseinrichtungen unterstiitzen kénnen.

Die Politik kann hierbei zum einen im Sinne einer ,Diplomacy for Science” beitragen, indem sie z.B. in den
Regierungskonsultationen mit Ldndern wie China den Boden fiir den dezentralen Wissenschaftsaustausch
bereitet. Dariber hinaus kann sie die verschiedenen Funktionen unterstiitzen, indem sie Geld fiir den
nachhaltigen Aufbau und Betrieb von Diskussions-, Koordinations- und Informationsplattformen sowie fiir die
Ausbildung von Regionalkompetenz und -expertise zur Verfiigung stellt.®

Zweifelsohne kann die Bereithaltung konkreter sicherheitsrelevanter Informationen durch die Behdérden
ebenfalls wichtig flir Kooperationsentscheidungen auf individueller und institutioneller Ebene sein. Davon zu
unterscheiden sind Plane zum Aufbau von behordlichen Selektions- und Entscheidungsplattformen und -
systemen, die basierend auf abstrakten Gefahrenlagen, breiten Technologiefeldern und/oder grober
Kategorisierungen ganzer Universitaten und Forschungseinrichtungen Beschrankungen auferlegen, obwohl die
beteiligten Forschenden bzw. Forschungseinrichtungen in diesen Entscheidungssituationen einen deutlichen
Wissensvorteil besitzen. Die Wissenschaftsorganisationen sollten maRigend auf solche Plane und
Gedankenspiele einwirken und die Behérden (sowie natur-/technikwissenschaftsferne Think Tanks und Experten)
vor der Komplexitdt und den Risiken eines solchen Unterfangens warnen.

6 Erwahnt sei hier das vom BMBF und Auswartigen Amt finanzierte DAAD Kompetenzzentrum Internationale
Wissenschaftskooperationen (KIWi), das individuelle Beratung fiir deutsche Hochschulen und Forschungseinrichtungen,
vernetzte Expertise und Impulse fiir den auBenwissenschaftspolitischen Diskurs anbietet. Darlber hinaus sollten jedoch
weitere Strukturen geférdert werden. Die finanzielle Nachhaltigkeit dieser Strukturen muss unbedingt gewdhrleistet sein.
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